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TALLER DE CIBERSEGURIDAD

IES SAN SEBASTIAN (HUELVA)

Fecha: 21/03/22

Lugar: Aula 21

Dirigido a profesores del IES San Sebastian
Impartido: Olga Lépez Fernandez

Organiza: Programa Erasmus KA226 y KA122

Ante la delicada situacion actual de incremento de los ciberataques y del cibercrimen,
debemos entre TODOS fortalecer la ciberseguridad en todas las organizaciones publicas.

Para ello, te damos las siguientes RECOMENDACIONES:

o Cambiar las contraseiias de las cuentas de usuario, usando nuevas contrasenas
con mayor complejidad, si cabe.
o Longitud minima de 8 caracteres de las siguientes categorias:
= Letras mayusculas y minusculas, con o sin acentos.
= Numeros (del 0 al 9)
= Caracteres especiales (! @ #5% & * -+ =" | \\ O{\ [I;; "
<>,.? /)
o La contrasefia no debe contener partes del nombre y apellidos, ni
del nombre de usuario
« Se puede comprobar si que utilizas es segura:

https://password.kaspersky.com/es/

e Se recomienda, como medida preventiva, apagar el equipo informatico al
finalizar la jornada si éste no va a ser utilizado.

Por otro lado, te pedimos que estés atento en tu dia a dia y sigas las siguientes PAUTAS:


https://password.kaspersky.com/es/

B 1 ERASMUS KA226
Cofinanciado por el 2020-1-ES01-KAZ26-5CH-096012

programa Erasmus+ Titulo: We are ready for digital word
Py ERASMUS KA122
G R HncH Enfopes 2021-1-ES01-KA122-SCH-000012981
Titulo: ICT (tecnologia de la informacion vy las
comunicaciones}

e Prestar especial atencidn a los mensajes sospechosos por cualquier via (correo,
Whatsapp, SMS...)
o de remitentes poco frecuentes o inesperados
o requiriendo actuaciones urgentes
o habitualmente con mala redaccion.
o Especial cuidado con los ficheros adjuntos: ficheros ejecutables,
documentos con macros...
e No pulsar en enlaces que provengan de fuentes poco fiables.
o Pasar el ratdn sobre el enlace y confirmar si parece legitimo.
o Consultar con el departamento de informatica en caso de duda.

e No instalar aplicaciones dudosas o no corporativas en los equipos o en los
moviles.

e Estar atentos a las notificaciones y seguir las recomendaciones que se
remitan desde la Unidad de seguridad TIC o el departamento de informatica
de vuestro organismo.

e Remitir correos sospechosos a AndaluciaCERTa través de |a
direccion abuse@juntadeandalucia.es

e Ante comportamientos claramente maliciosos en el equipo (imposibilidad de
acceder a ficheros, mensajes en pantalla...) es recomendable desconectarlo de
la red y avisar al departamento de informatica y/o Unidad de seguridad TIC.



mailto:abuse@juntadeandalucia.es
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HAZ QUE TU ORDENADOR SEA MAS SEGURO

https://www.redeszone.net/tutoriales/seguridad/consejos-hardening-ordenador-

windows-10/

0s vamos a realizar una serie de recomendaciones basicas que puedes hacer para que
configures Windows con la mejor seguridad posible, todas estas sugerencias son muy
faciles de realizar y aptas para todos los usuarios.

Desinstalar programas que no estemos usando

¢Como gestiono mis programas? Simplemente, dirigete al menu y busca la frase «agregar
0 quitar programas». Selecciona dicha opcién y te dirigird directamente al listado de
programas instalados.

Configuracion

| A F Py
@ Inicio Alecacnones y caracteristicas

[ Buscar una configuracion : I Elige de donde quieres obtener aplicaciones

| Aplicaciones Si instalas aplicaciones solo desde Microsoft Store, tu dispositivo estard
més protegido.

_ I De cualquier lugar
ria Aplicaciones y caracteristicas

iS5 Aplicaciones predeterminadas
a
M Mapassi|

4 (3 » Paneldecontrol » Programas » Programas y caracteristicas v o »
G Aplicacia ncipal del Panel de
Desinstalar o cambiar un programa &
obt
0 Reprodul Para desinstalar un programa, y después haga clc Cambiar
© Reparer, L e
F Inido Organizar v | Desinstalar | Reparar - @
{ Nombre Fecha de modificacion  Tipe Tomi A
« Actonis Snap Deploy 6 License Server
[} « Actonis Sasp Deploy 6 Management Agent
crones Wake-on-LAN Prox
4 Acronis PXE Server

o
o Deplo
1 Deploy 6 OS Deploy Server

bat X Pro - aliano, Espanol, Ne



https://www.redeszone.net/tutoriales/seguridad/consejos-hardening-ordenador-windows-10/
https://www.redeszone.net/tutoriales/seguridad/consejos-hardening-ordenador-windows-10/
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iIMPORTANTE!! Tener siempre el Windows actualizado

https://www.andaluciacompromisodigital.org/recurso/taller-online-consejos-para-mantener-windows-10-mas-seguro

< | Configuracién - O
@ niao Windows Update
Buscar una configuracién el | Buscando actualizaciones...
----- ;Buscas informacién sobre las
actualizaciones més recientes?

A P S Faltan correcciones importantes de seguridad y calidad en tu dispositivo. o .
Mas informacién

 Windows Update @ Pausar las actualizaciones durante 7 dias

Vinculos relacionados
1 Optimizacion de distribucién

Db Instalar actualizaciones tan pronto como sea posible Comprobar almacenamiento
Te avisaremos antes del reinicio. Podras pospanerlo si es necesario.
¥  Seguridad de Windows Compilacion SO e inf. sistema
. Cambiar horas activas
O

$ ekl Saled] Actualmente de 8:00 a 17:00
opia de segurida
(@ Obtener ayuda

@

Wer historial de actualizaciones -

Solucionar problemas Ver las actualizaciones instaladas en el dispositivo &' Enviar comentarios
Opciones avanzadas

Configuracion y controles de actualizacion adicionales

Recuperacién

)

2

&

@ Activacién
&\ Encontrar mi dispositivo
H Para programadores

@ Programa Windows Insider

Windows Defender

Utilizar Seguridad de Windows —Windows Defender

A esta herramienta se la conoce también como Windows Defender. Esta solucién puede
ser la gran desconocida, pero en los ultimos tiempos ha mejorado muchisimo y es
actualmente la solucion antivirus/antimalware mas recomendable de usar, ademas, es
completamente gratis y viene incorporada en nuestro sistema operativo. A pesar de que
ya cuenta con ciertas prestaciones activadas por defecto, se considera como buena
practica el poder personalizar los ajustes de los mismos de manera a proteger mas
eficazmente nuestro ordenador.

2 nuestuo

13:58
16/03/2022

A O B Q) 9=



https://www.andaluciacompromisodigital.org/recurso/taller-online-consejos-para-mantener-windows-10-mas-seguro/
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Existen opciones que merecen especial atencion, una de ellas es la de Proteccién contra
virus y amenazas. Al momento de ingresar, tendras la posibilidad de realizar un examen
rapido de los archivos contenidos en tu ordenador. Esto toma unos pocos minutos y te
detalla el nUumero de amenazas encontradas si las hubiere. Asi también, es posible
personalizar los examenes con variantes como el examen completo o el examen de
Windows Defender sin conexion.

Por otro lado, es valido fijarse en la opcién de Rendimiento y estado del dispositivo. En |a
misma podemos tener un vistazo sobre como se encuentra nuestro ordenador. Te dara
informacidén respecto al estado de la bateria, capacidad de almacenamiento y otros
aspectos mas. Si tus necesidades no pasan de lo esencial, no necesitas descargar alguna
solucién de seguridad adicional.

| Seguridad de Windows - o x

Seguridad de un vistazo

Mira lo que sucede ¢
dispositivo, y realiza

seguridad y el mantenimiento del

Inicio cciones necesarias.

Proteccién antivirus y contra amenazas

Proteccién de cuentas

Firewall y proteccién de red Q 9 ( |g

Control de aplicaciones y navegador Proteccién antivirus y contra Proteccién de cuentas Firewall y proteccién de red
amenazas Inicia sesién con Microsoft para Nao se requiere ninguna accion,
Seguridad del dispositivo No se requiere ninguna accién. mejorar la seguridad y tener

otras ventajas.

Rendimiento y estado del dispositivo

Iniciar sesion
Opciones de familia
Descartar
——]
o 5
Control de aplicaciones y Seguridad del dispositivo Rendimiento y estado del
navegador Ver el estado y administrar las dispositivo
C No se requiere ninguna accion,| caracteristicas de seguridad de No se requiere ninguna accion,
hardware

Tener siempre las actualizaciones al dia
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Sequridad de Windows - o X
Ultimo examen: 18/03/2022 15:11 (examen rapido)
Se encontraron 0 amenazas.
= El examen duré 1 minutos 8 segundos #Quién me protege?
53692 archivos examinados.
Administrar proveedores
@ Inicie Examen répido
) Proteccién antivirus y contra amenazas Ayuda a mejorar el servicio
Opciones de examen Seguridad de Windows
R Proteccién de cuentas Amenazas permitidas Envianos tus comentarios
€ Firewall y proteccién de red Historial de proteccién
B Control de aplicaciones y navegador Cambier la configuracién de
. .y C . .. privacidad
= B 5 ° Conflguracmn de antivirus y proteccion contra
Seqlindadidaldisposiiey £ Permite visualizar y cambiar la
amenazas a .
e : i configuracién de privacidad del
& Rendimiento y estado del dispositivo El envio de muestras automatico est4 desactivado. El dispositivo puede dispositivo Windows 10.
estar en peligro. -
T O Configuracién de privacidad
Panel de privacidad
Activar
Declaracién de privacidad
Administrar la configuracion
Descartar
~ Actualizaciones de proteccién contra virus y
wo
amenazas
La inteligencia de seguridad esté actualizada.
Ultima actualizacién: 18/03/2022 20:21
Buscar actualizaciones
Proteccién contra ransomware
No se requiere ninguna accién.
Administrar la proteccién contra ransomware B
9% Configuracién o

Como examinar nuestro USB con Windows defender

[ Este equipo
- Porti
Contraer
224
@ ERA Abrir Reproduccion automatica...
a REC EalExammar con Microsoft Defender... I
Activar BitLocker
- TOSH

Abrir en ventana nueva

Anclar al Acceso rapido

Conceder acceso a

Restaurar versiones anteriores

AG Incluir en biblioteca >
APL
AR
AR

Analizar con Malwarebytes
Anclar a Inicio

Afiadir al archivo...

Afiadir a "Archive.rar”

Afiadir y enviar por email...

w
in
=]

Ca
cE Afiadir a "Archiverar” y enviar por email
Formatear...
clav
oL Copiar
co Cambiar nombre
Cor MNuevo >
co
Propiedades
co

) o —

PRIVACIDAD de nuestro equipo
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Configuracién

Q

olga
Cuenta local
Iniciar sesi6n

Sistema

Pantalla, sonide, notificaci:

ones,

energia

Persanalizacién
E

do, pantalla de blogueo

Juegos
Xbox Game Bar, capturas, M
Juego

Actualizacién y sequridad

vs Update, recuperacion,

copia de seguridad

4 Configuracién

£ Inicio

Saca aun mas provecho de Windows

Con algunas selecciones ripidas, estards camino a disfrutar de toda la experiencia de Microsoft.

jVamos! Omitir por ahora

| Buscar una configuracion pel

Teléfono

Dispositivos D

Bluetocth, impresoras, mouse Vincular Android o iPhone
Aplicaciones g Cuentas
Desinstalar, valores Cuentas, correo electrénico,

predeterminados,

caracteristicas opcionales

sincronizar, trabajo, familia

Buscar una configuracién

Accesibilidad /() Buscar
Narrador, lupa, contraste alto Buscar mis archivos, permisos
General
£ | Cambiar opciones de privacidad

Privacidad

Permisos de Windows
8 General

R Voz

escritura

I

Historial de actividad

Permisos de la aplicacitn

A Ubicacion
Camara
O Micréfono

&  Activacion por voz

Personalizacién de entrada manuscrita y

& Comentarios y diagnésticos

Permitir que las aplicaciones usen el id. de publicidad para hacer que
los anuncios sean més interesantes en funcién de la actividad de la
aplicacion (si esta opcion, se 4 el identificador).

@ Desactivado

Dejar que los sitios web ofrezcan contenido relevante a nivel local
mediante el acceso a mi lista de idiomas

@D Activado

Permite a Windows hacer un seguimiento de los lanzamientos de
aplicaciones para mejorar el Inicio y los resultados de bisqueda

@D ~ctivado

Meostrarme contenido sugerido en la aplicacién Configuracién

@ ) Desactivado

Red e Internet

Hora e idioma

\ fecha

Privacidad
Ubicacién, cdmara, micro
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< Configuracién

far  Inicio

Buscar una configuracién yol

Privacidad

Permisos de Windows
E] General

a) voz

Personalizacién de entrada manuscrita y
escritura

B

Comentarios y diagnosticos

i

Historial de actividad

Permisos de la aplicacion

Historial de actividad

Para volver a lo que estabas haciendo en el dispositivo, guarda el
historial de actividades, incluida la informacién sobre los sitios web que
exploras y la forma en que usas las aplicaciones y los servicios.

Almacenar mi historial de actividades en este dispositive

Para volver a lo que estabas haciendo, incluso cuando cambies de
dispositivo, envia a Microsoft el historial de actividades, incluida la
informacién sobre los sitios web que exploras y la forma en que usas las
aplicaciones y los servicios,

D Enviar mi historial de actividades a Microsoft

Consulta la seccién Mas informacién y la Declaracién de privacidad para
saber como los productos y servicios de Microsoft usan estos datos para
personalizar experiencias y respetar tu privacidad.

Mostrar las actividades de estas cuentas

A Ubicacion Estas son las cuentas que tienes en este dispositivo. Desactivalas para
ocultar sus actividades en |a escala de tiempo.
Camara
‘ 4 Configuracién
|G Inido Camara
| Buscar una canfiguracion » Permitir el acceso a la camara en este dispositivo
Si permites el acceso. las personas que usen este dispositivo podran
Privacidad

Permisos de Windows
E] General

2 Voz

Personalizacién de entrada manuscrita y
escritura

X

Comentarios y diagnosticos

i

Historial de actividad

Permisos de la aplicacion

A Ubicacién
B Camara
@ Micréfono

Activacién por voz

D Notificaciones

elegir si sus aplicaciones tienen acceso a la cdmara mediante la
configuracién de esta pagina. Denegar el acceso impide que las
aplicaciones de Microsoft Store y la mayoria de las aplicaciones de
escritorio accedan a la camara, Ne bloguea Windows Helle,

El acceso a la cdmara para este dispositivo estd activado

Camibiar

Permitir que las aplicaciones accedan a la camara

Si permites el acceso, puedes elegir qué aplicaciones tienen acceso a la
camara mediante la configuracion de esta pagina, Denegar el acceso
impide que las aplicaciones accedan a la cdmara. No bloquea Windows
Hello.

c Activado

Es posible que algunas aplicaciones de escritorio puedan acceder a la
camara cuando la configuracion de esta pagina esté desactivada.
Averiguar por qué

Elegir qué aplicaciones de Microsoft Store pueden
acceder a la camara

Si desactivas una aplicacién, impides que esta acceda directamente a la
camara. Sin embargo, no impides que la aplicacién acceda a la cdmara
indirectamente a través de la aplicacion Camara de Windows. Para
impedir que las aplicaciones accedan también de forma indirecta a la
camara mediante |a aplicacién Cadmara de Windows, también debes
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SERVICIO ANTIBOTNET

Una botnet o red zombi es un conjunto de dispositivos controlados remotamente por un
ciberdelincuente. Los dispositivos infectados por la botnet pertenecientes a la empresa
pasardn a ser controlados por los ciberdelincuentes, poniendo en riesgo la privacidad y
seguridad de tu empresa.

https://www.incibe.es/protege-tu-empresa/herramientas/servicio-antibotnet

MALWAREBYTES

Malwarebytes

RECOMENDACIONES

e Recomendaciones a tener en cuenta en relacién a las soluciones anti-malware:

e Mantener los sistemas actualizados y libres de virus y vulnerabilidades. de este
modo estaremos protegidos frente ataques, malware, etc;

e Concienciar a nuestros empleados para que hagan un correcto uso de los sistemas
corporativos: que no instalen software sin autorizacion, ni naveguen por pdaginas
web de contenido dudoso y, en general, que se cumpla todo lo establecido en la
politica de seguridad de la empresa;

e Mantener actualizado los sistemas operativos y aplicaciones;

e Evitar la descarga e instalacion de programas desde sitios web que no ofrezcan
garantias; utilizar redes seguras para todas las comunicaciones con nuestros
clientes. y emplear cifrado cuando la informacion intercambiada sea especialmente
sensible;

e Realizar copias periddicas de seguridad que incluyan los datos del cliente que
debamos proteger. también debemos tener procedimientos de restauracion de
dichas copias.

Malwarebytes

Descarga de

& Google Drive
GOOGLE DRIVE EN PC

Para sincronizar con Google Drive, o crea una copia de seguridad en Google Fotos y accede
a todo el contenido directamente desde una PC o una Mac


https://www.incibe.es/protege-tu-empresa/herramientas/servicio-antibotnet
https://www.incibe.es/protege-tu-empresa/herramientas/servicio-antibotnet
https://www.malwarebytes.com/?AFFILIATE=81902&__c=1
https://www.google.com/intl/es-419/drive/download/
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Imagen de nuestro equipo

s | Aaministrar

Inicio Compartir Vista Herramientas de unidad

~ * 4 ama » Esteequipo » Google Drive (G:)

Mombre Fecha de mdfificacién Tipe Tamafio
7 Acceso rapido

B Escritorio 4] Mi unidad 18/03/2022 1p:01 Carpeta de archivos
‘ Descargas

Documentos
=

I

Otros ordenadores 18/03/2022 1p:01 Carpeta de archives

4 Unidades compartidas 18/03/2022 1p:01 Carpeta de archives

LR UL U 8

= Google Drive (G:)
ARGANTONIO 4

carteles
Ciberseguridad_Erasmus

MNUEVOS HORARIOS 2CICLOS

@ OneDrive

= © 4 [E » Esteequips > Google Drive (G) > Miunidad

4 Descargas
Decumentes
[&] Imégenes

A Nombre Fecha de modificacien  Tipe Ternaiic

., 2ASIR SR 11/0172022 19:34 Carpeta de archivos
.| ACTIVIDADES PARA ALUMNOS 04/02/2022 14
| Classroom 15/11/2021 20:15 Carpeta de archivos
ARGANTONIO 4 || JEFATURA DE CICLOS 2021_2022 20/12/2021 12:02 Carpeta de archivos
) KAT01_ERASMUS 2020_2021 20/12/2021 12:05 Carpeta de archivos
., RED DAVID INSTITUTO 18_12_2021 20/12/2021 12:05 Carpeta de archivos
.. RED JUAN jOSE Carpeta de archivos
3 Documento sin titulo 14/12/2021 17 Google Docs 1KB
| Prestamo de material ka 226 (cubot, car)  15/03/2022 12:10 Hoja de calculo d... 10KB

Carpeta de archivos

LT

= Google Drive (Gi)

carteles
Ciberseguridad_Erasmus

NUEVOS HORARIOS 2CICLOS

@, OneDrive

I Este equipo

= PortablessD (F)
2°ASIR-Servicios en red ¢ intemnet_marzo 2019
) ERASMUS KA122 2021_2023
{5 RED DAVID INSTITUTO 24_01_2022

= TOSHIBA EXT (D7)

Imagen de la Web

L Drive Q_  Buscar en Drive =

Mi unidad ~
| Nuevo

Sugerida
Prioritario

~ [@ Miunidad

» [ 2ASRSRI

» [ ACTIVIDADES PARA ALUMNOS

<TEAM -
» [ Classroom

B3 Prestamo de material ka 2. [l PROPUESTAS DIDACTICAS. Ml ESCAPARATES ENTRADA. B TORMENTA DE IDEAS PAR. Prestamo de recursos Eras.

0 hace menos de un mes por. Compartido hace m

» [ JEFATURA DE CICLOS 20212022 o

s de un afio Compartido conti

unme. Cambiado hace

» [ KA101_ERASMUS 2020_2021

» [ REDDAVIDINSTITUTO 18.12.2021  yompre Propietario Ultima modificacion Tamaiio de archivo
» [ RED JUAN jOSE

BB  RED JUAN jOSE

10
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SEGURIDAD EN NUESTRO MOVIL

https://www.andaluciacompromisodigital.org/recurso/taller-seguridad-dispositivo-

movil/

e Controlar tu acceso a tu tarjeta SIM

e No desactivar la opcion PIN de la tarjeta

e Controlar tu acceso a tu movil

e Descargar aplicaciones oficiales (investigar antes sobre esa aplicacién)
e No conectarte a wifi desconocidas

e Desactivar el NFC, bluetooth, GPS, zona wifi, wifi

Trampa wifi

Evitar la trampa

Lo mas importante para que alguien caiga en una trampa es
NS Wiy (~) Rl

8 G\

Red Wifi

o) I

11



https://www.andaluciacompromisodigital.org/recurso/taller-seguridad-dispositivo-movil/
https://www.andaluciacompromisodigital.org/recurso/taller-seguridad-dispositivo-movil/
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Copias de seguridad

' Copias de Seguridad

Tus datos siempre SS8NG.

Las copias de seguridad nos sirven para
mantener nuestros datos a salvo de
posibles perdidas

Al tener una cuenta de Google
disponemos de un espacio en la nube
llamada Drive donde podemos almacenar
nuestros datos

Una copia de seguridad nos permite
recuperar nuestro “teléfono” incluso
aunque lo perdamos o se haya
estropeado

Copias de Seguridad
Activar nuestras copias

Las copias de seguridad no solo
guardan nuestros datos de Google.

También pueden guardar nuestras
redes de wifi, sus contrasefias,
nuestros contactos y datos de otras
aplicaciones.

Al iniciar un nuevo dispositivo solo
tenemos que decirle que queremos
restaurar estos datos y sera como si
no hubiésemos cambiado de movil

Coplar i daton
Cuenta de copia de segurided

Res

Restablecer datos de fienca

—————
Copias de Seguridad
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Banca online
Paypal o Tarjetas de Crédito

Email y RRSS

Trabajar documentos Online

Inicio de sesién en sitios

Navegar
Leer y Jugar

(\

&)

Copias de Seguridad

Android 11

Android 7.1
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Copia de seguridad en Whatsapp

Copias de Seguridad _
Activar nuestras copias -

No solo Google hace copias de seguridad; también
otras aplicaciones llevan a cabo este proceso.

Una de las mas usuales es WhatsApp, que nos da la
posibilidad de realizar esta copia de seguridad
también dentro de Google Drive

Guardar en Google Drive

Eso nos permitira recuperar nuestros mensajes
cuando iniciemos la aplicacion en otro teléfono e N Cuerka e Goons
incluso las fotografias y videos. nade

Guardar usando

Instalar aplicaciones

B NS T T s

v ok

Oficiales Investiga

Descarga de tiendas Investiga
oficiales puntuaciones y

opiniones

[2f=] C
Apli i

plicaciones " r—
Cuatro puntos que debes tener en cuenta antes Revisa los permisos Manten sistema y

que debemos aplicaciones

de instalarlas y usarlas.

conceder actualizadas
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I Aplicaciones.

¢Son PEIIGIGSEE las aplicaciones de nuestro
dispositivo?
[ Muchas aplicaciones recogen y transmiten datos de tu dispositivo
l como informacion personal, UbICaCIOr‘I. Imagenes, contactos y
mensajes.

Sigue esto pasos para no tener problemas

Usa siempre la tienda oficial, Google Play Store

‘ Comprueba su puntuacion y opiniones
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Actualizar SIEMPRE las aplicaciones y por supuesto nuestro Sistema Operativo

Android

Aplicaciones.

éSon PENIGFOSAE 1as aplicaciones de nuestro
dispositivo?

Muchas aplicaciones recogen y transmiten datos de tu dispositivo
como informacién personal, ubicacién, imagenes, contactos y
mensajes

Sigue esto pasos para no tener problemas

Usa siempre la tienda oficial, Google Play Store

Comprueba su puntuacion y opiniones

Observa los permisos de las aplicaciones. Si al instalarse te
piden acceso a datos que consideras que no necesitan busca

otra app similar

Mantén siempre actualizadas tus aplicaciones.
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Ejemplos de Spam y Malwar
=) T B

Detectada como Marcar como Spam Protegerse del
Spam Spam

En resumen:

7 Activa un ISHUSSEEEEEESE-| dispositivo v

de pantalla

v No dejes activas las conexiones que [IESIeS
en ese momento

v/ No te conectes a SSRGS

v No aceptes archivos, enlaces o llamadas de

7 Instala solo i SHSISHESISHERES.

NUESTRO CORREO ELECTRONICO

E-mails que no debes abrir o tener cuidado

Hay determinados correos electronicos que simplemente con echar un vistazo ya sabemos
gue son peligrosos. Nos muestran algunas sefiales que nos hacen dudar. Vamos a ver
cuales son las principales.

Direcciones que no conoces
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Lo primero a tener en cuenta es cuando recibimos una direccién que no conocemos o ésta
es extrafa. Esto puede indicarnos que se trata de una estafa o de algun tipo de peligro. No
decimos que directamente borremos el e-mail, pero si que se tenga cuidado a la hora de
abrirlo e interactuar con él.

Archivos adjuntos

¢Tiene archivos adjuntos ese correo? Si vemos que puede ser peligroso y ademas
tiene archivos adjuntos hay que extremar las precauciones. Por supuesto nunca debemos
ejecutar o descargar archivos adjuntos si no sabemos con total certeza que es seguro. En
caso de que lo hagamos podemos comprometer muy seriamente nuestro equipo.

Asuntos en el mensaje que piden rapidez o urgencia

El asunto del mensaje puede ser la clave para saber si es una estafa o no. Normalmente
los correos electrénicos que tienen algun peligro detras suelen utilizar asuntos de mensaje
gue evocan a la urgencia o rapidez. Por ejemplo nos indican que nuestra cuenta ha sido
robada, que tenemos que llevar a cabo una accién para que nuestro equipo no esté en
peligro, etc.

Lo que buscan basicamente es llamar la atencién. De esta manera picamos en el anzuelo y
accedemos a ese correo. Ahora bien, dentro del mismo puede contener algin enlace o
archivo adjunto malicioso y afectar a nuestra seguridad.

Piden datos personales

Otro tipo de correo electrénico que recibimos y que puede ser un problema es
cuando piden datos personales. {Nos dicen que rellenemos un formulario donde nos
piden datos como nuestro teléfono, DNI, direccidn...? Puede tratarse de un engafio para
simplemente obtener nuestros datos personales para fines publicitarios o incluso
venderlos a terceros. Lo mejor, a no ser que estemos muy seguros de que ese correo no es
malicioso, es que nunca interactuemos con ellos.

Traen enlaces sospechosos
Por supuesto cuando hay un enlace sospechoso lo mejor es ignorar ese correo. Puede
tratarse de un ataque Phishing que busque que iniciemos sesién en un determinado

servicio a través de sus enlaces. En realidad, al poner nuestro usuario o contrasefia vamos
a enviar la contrasefia a un servidor controlado por los atacantes.

Phishing

Estafa que tiene como objetivo obtener a través de internet datos privados de los usuarios,
especialmente para acceder a sus cuentas o datos bancarios.
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Enlace para comprobar si tu correo electrénico ha sido utilizado de forma fraudulenta

https://haveibeenpwned.com/

Brechas en las que fuiste atrapado

Una "violacion" es un incidente en el que los datos han sido expuestos al ptblico de forma involuntaria. El uso del administrador de
contrasefias de 1Password lo ayuda a garantizar que todas sus contrasefias sean sélidas y Unicas, de modo que la violacién de un servicio

NO ponga en riesgo sus otros servicios.

Nitro : en septiembre de 2020, el servicio Nitro PDF sufri6 una filtracion masiva de datos que expuso mas de 70
millones de direcciones de correo electronico tnicas . La violacion también expuso nombres, hash de
contrasefias de bcrypt y los titulos de los documentos convertidos. Los datos fueron proporcionados a HIBP por
dehashed.com .

Datos comprometidos: direcciones de correo electronico, nombres, contrasefias

Gravatar : en octubre de 2020, un investigador de seguridad publicé una técnica para extraer grandes
volimenes de datos de Gravatar, el servicio para proporcionar avatares tinicos a nivel mundial . Posteriormente,
167 millones de nombres, nombres de usuario y hashes MD5 de direcciones de correo electronico utilizados
para hacer referencia a los avatares de los usuarios se extrajeron y distribuyeron dentro de la comunidad de
piratas informaticos. 114 millones de los hash MDS5 se descifraron y distribuyeron junto con el hash de origen,
revelando asi la direccion de correo electrénico original y los datos adjuntos. Después de que las direcciones de
correo electronico afectadas se puedan buscar en HIBP, Gravatar publica una pregunta frecuente que detalla el
incidente .

Datos comprometidos: direcciones de correo electronico, nombres, nombres de usuario

Evitar la trampa
El SEREIdGEoMiiNles el arma mas importante para evitarlas

™,

No guardes nunca contrasefias o coédigos

PIN como un contacto
21 it

No envies ningun tipo de informacién,
aunque parezca inofensiva, a

SPAM MALWARE desconocidos
‘ No hagas clic en ningn enlace o archivo
“Correo” no Programa malicioso desconocido
solicitado, no destinado a realizar

No devuelvas llamadas a numeros

deseado o de acciones dafinas ’
remitente en dispositivos desconocidos
desconocido o falso electronico

La banca no envia mensajes o codigos no
solicitados
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Ejemplos de Spam y Malware

‘Caixa Bank™

Usuario deshabilitado
por razones de
seguridad hitpu//bit

Iv/2NACYWE activar
[Cahorakbs |

©

Encontrara mas datos
aqui: hitp.//1x1.10p
LINX

Infobank.es : hola

(2
DB e
( i ( )
————— ——————
Mensaje de Mensaje de Caixa Mensaje de
Correos Infobank

Sentido comun

Lo ultimo, aunque quizas sea lo mas importante, el sentido comun. Muchos tipos de
ataques llegan por descuidos o errores que cometemos los usuarios. Tenemos que
mantener el sentido comun en todo momento y no cometer errores que puedan
afectarnos.

30 apps, que pueden realizar
algan cargo a tu cuenta

https://www.larazon.es/tecnologia/20210829/nmaytpzurSespgwvvrwjmagm4a.html

Cargan sobrecostes a los usuarios mediante suscripciones elevadas o compras internas
La compafiia de Ciberseguridad Sophos ha descubierto 30 aplicaciones poco éticas
dirigidas a los usuarios de méviles iPhone/Androi que buscan cargar sobrecostes a los

usuarios mediante suscripciones elevadas o compras internas

Entre las 30 apps se encuentran editores de imagenes, lectores de hordscopos, teléfonos
de la suerte o lectores de futuro
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Se ha aconsejado a los usuarios una serie de medidas de seguridad para evitar este tipo
de software, que pasan por instalar solo aplicaciones de las tiendas oficiales App Store o
Google Play e incluso en estas plataformas, examinar con cuidado las nuevas o las que se
han conocido a través de anuncios.

Un aspecto importante para los usuarios es que sepan como cancelar
las suscripciones, va que no basta con borrar la aplicacion del
dispositivo, y que sigan las instrucciones de la App Store o Google
Play.

Estas son las apps

o Selfie Art — Photo Editor

o Seer App:Face, Horoscope, Palm
o Palmistry Decoder

e Lucky Life — Future Seer

o Life Palmistry — Al Palm & Tag
« Picsjoy-Cartoon Effect Editor

o Aging seer — Faceapp,Horoscope
o Face Aging Scan-Al Age Camera
o Face Reader — Horoscope Secret
e Horoscope Secret

e CIAO - Live Video Chat

e Astro Time & Daily Horoscope

o Video Recorder / Reaction

e Crazy Helium Funny Face Editor
« Banuba: Face Filters & Effects

e QR Code Reader — Scanner

e QR Code Reader & Barcode PRO
e Max Volume Booster

e Face Reading — Horoscope 2020
o Forecast Master 2019

e mSpy Lite Phone Family Tracker
o Fortunescope: Palm Reader 2019
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e Zodiac Master Plus — Palm Scan

e WonderKey-Cartoon Avatar Maker
o Avatar Creator — Cartoon Emoji

e iMoji — Cartoon Avatar Emojis

o Life Insight-Palm & Animal Face

o Curiosity Lab-Fun Encyclopedia

e Quick Art: 1-Tap Photo Editor

o Astroline astrology, horoscope

o Celeb Twin — Who you look like

e My Replica — Celebrity Like Me

Web de interés de contenidos de informatica:
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https://www.andaluciacompromisodigital.org/formacion/

https://www.andaluciacompromisodigital.org/recursos/
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